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요 약

안드로이드 악성코드는 빠르게 증가하고 있다. 많은 안드로이드 악성코드들은 불분명한 곳으로부
터 악성코드를 설치하도록 유도하고 있다. 따라서 안드로이드장치들은 항상 악성코드 위협에 노출되
어있다. 안드로이드 운영체제에서 악성코드를 차단하기 위해서 많은 연구가 진행 중이며 이런 연구 
중 본 논문에서 네트워크 행위 기반 안드로이드 악성코드 탐지 방법을 연구하였다. 네트워크 행위 기
반 안드로이드 악성코드 탐지방법은 악성코드가 행위를 수행할 때 발생되는 네트워크 패킷을 이용하
여 특징을 생성하였으며, 이 특징은 TCP-Flow에 패킷 크기를 사상하고 코드변환을 통해 코드를 나열
시킨, TCP-Flow 시퀀스(TCP-flow sequence)와 도메인 네임(Domain Name)을 사용해 하나의 특징으
로 구성된다. 본 논문에서는 이 특징을 이용해 네트워크 행위 기반 악성코드 탐지 시스템을 구현하였
다.

핵심어 : 안드로이드 악성코드, 네트워크 행위, TCP-Flow, Levenshtein distance

Abstract
The number of Android malware is increasing rapidly. Android malware is spreaded through unclear 

sources or markets. Therefore, Android devices are always exposed to malware threats. In order to prevent 
malware from damaging the Android operating system, there are many ongoing researches. In this paper, 
we propose Android malware detection method based on network behavior. this method generates features 
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using network packets which occur during executions of malware. these features were consisted from a pair 
of domain names and TCP packet-flow sequences such as TCP flows. We Implemented the proposed 
method, and experimented with test data.

Keywords : Android malware, Network-behavior, TCP-Flow, Levenshtein distance

1. 서론

안드로이드 악성코드증가 속도는 매우 빠르게 증가하고 있다. 현재 안드로이드 운영체제를 이용

하는 사용자가 다른 스마트폰 운영체제 사용자에 비해 빠르게 증가하고 있으며, 안드로이드 운영

체제에서는 Google 공식 마켓 외에도 블랙마켓으로부터 앱을 다운로드할 수 있기 때문에 악성코

드들이 유입 경로가 다중화 되어 있다. 이외에도 안드로이드 운영체제는 합법적이지 않은 불분명

한 곳에서 APK파일을 다운로드받아 어플리케이션을 설치 할 수 있기 때문에 보안이 취약하며, 현

재까지도 다수의 악성코드가 생성되고 배포되고 있다. 따라서 안드로이드 운영체제의 취약점을 보

완하기 위해 많은 안드로이드 운영체제 환경에서 악성코드를 탐지하는 연구가 활발하게 진행 중 

이다.

지금까지 제안된 여러 악성코드 탐지 방법들 중에 APK 파일 기반 검사와 권한부여 검사 그리

고 행위기반 탐지 방법이 있다.

APK파일 기반 검사방법은 JAVA byte code 단위의 정적 분석을 이용하여 호출되는 API의 특징

을 생성하고 탐지하는 방법[1]과 APK파일에 대한 역어셈블을 통해 클래스 단위로 Dalvik 바이트

코드 명령어에 대한 빈도수를 추출하여 시그니처를 생성하고 이 생성된 시그니처를 이용해 악성코

드를 탐지하는 방법[2]이 연구되었다. 권한부여 검사 방법은 안드로이드 운영체제에서 사용하는 권

한부여(permission)을 이용 여부를 분석하여 탐지하는 방법[3]이다. 그리고 행위기반 탐지 방법은 

악성코드가 활동하는 행위를 특징으로 생성하고 행위와 특징을 비교하여 탐지하는 방법이다.

악성코드 행위탐지는 안드로이드 운영체제의 자원을 이용할 때 API호출과 메모리사용률, CPU

사용률, PID 및 기타자원에 접근하는 특징을 분석해 탐지 하는 방법과 악성코드가 네트워크를 이

용해 데이터를 전송할 때 발생되는 패킷을 분석하여 탐지하는 방법이 연구되고 있다. 이러한 악성

코드 행위 탐지 연구 중, FTRACE를 이용하여 안드로이드 운영체제의 커널에서 악성코드가 메모

리를 할당하는 것과 네트워크 장치를 이용하는 것을 로그에 기록해 악성코드의 행위를 분석하는 

연구[4]가 수행 되었다.

본 논문에서는 악성코드가 행위기반 탐지 방법 중 네트워크 패킷을 분석하여 안드로이드 운영

체제에서 활동하는 악성코드의 탐지 방법에 대해서 제안한다.

본 연구의 네트워크 행위기반 탐지 방법은 다수 악성코드를 네트워크상에서 탐지할 수 있고 악

성코드가 활동하는 특정 모바일 장치를 탐지하고 신속하게 악성코드 존재여부를 파악할 수 있다.

따라서 악성코드가 발생시키는 패킷을 수집하고 분석된 특징을 이용해 악성코드가 활동하는 네트

워크 환경에서 악성코드에 감염된 모바일 장치를 탐지할 수 있는 시스템에 대해 제안한다.
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2. 관련 연구

2.1 일반적인 네트워크 기반 악성코드 탐지

일반적인 네트워크 기반 악성코드 탐지 기법은 패킷의 Payload를 분석하고 특정 Payload 내부

의 바이너리 값을 특징으로 생성해 악성코드를 탐지하거나 특정 네트워크 Port를 검사하여 악성코

드 공격을 탐지하는 방법을 주로 이용한다. 또한 패킷의 프로토콜 정보 중 OSI 7계층의 네트워크 

계층과, 전송 계층에 해당하는 프로토콜 기본 정보들을 특징으로 생성하고 군집화한 후 악성코드

의 공통점을 찾아 탐지 방법[5][6]이 연구되었다.

현재의 악성코드들이 네트워크를 통해 데이터를 전송할 때 주요 특징은 TCP프로토콜을 이용하

면서 일반적인 Port 번호를 위장하기 때문에 간단하게 Port 검사로는 악성코드탐지에 어려움이 있

다. 따라서 많은 네트워크 기반 탐지 방법들은 패킷의 속성에 대한 특징을 찾아 악성코드를 탐지 

하는 방법을 연구하고 있다.

다수의 네트워크 기반 탐지 방법은 OSI 7계층에서 전송 계층의 TCP에서 정보를 추출하고 응용

계층에서는 HTTP 프로토콜에서 정보를 추출한다. 일반적인 네트워크기반 악성코드 탐지 방법은 

봇넷(Botnet)탐지 방법[7][8]이 다수 제안되었다. 봇넷탐지 방법은 봇넷의 HTTP 프로토콜 데이터패

턴정보와 FTP프로토콜을 이용 여부 그리고 특정 취약점이 존재하는 port번호를 이용하는 것을 종

합적으로 분석해 탐지한다.

2.2 네트워크 기반 안드로이드 악성코드 탐지

네트워크 기반 안드로이드 악성코드 탐지 방법은 일반적인 네트워크 기반 악성코드 탐지 방법

과 유사하지만 각 안드로이드 어플리케이션별 특징을 생성할 수 있어 악성코드가 활동하는 어플리

케이션단위로 탐지 할 수 있다.

안드로이드 악성코드를 탐지하기 위해 악성코드가 통신을 시도한 패킷을 분석하고 그 분석결과

를 통해 모바일장치 정보(IMEI)와 개인정보(주소록)를 유출시키는 악성행위에 대한 보고가[9]되었

다. 그리고 안드로이드 악성코드가 발생시킨 패킷에서 패킷 시작시간, 종료시간, 보낸 패킷의 플로

우(up flow), 받은 패킷의 플로우(down flow), IP주소, Port번호들의 특징을 주로 사용하여 악성코

드를 탐지하려는 네트워크 기반 연구들 중 트로이목마와 같은 악성행위로 발생되는 패킷에서 

DNS응답패킷의 정보(RESOURCE SELECTION에 포함된 IP주소와 TTL, 기타정보)를 네트워크 특

징으로 이용해 악성코드들의 Geo matrix를 생성하여 ICA분석을 이용한 탐지방법연구[10]와 PID와 

네트워크 연결된 시작시간과 종료시간, up flow, down flow, IP주소, Port번호, 프로토콜 종류들을 

병합하여 하나의 Vector로 생성한 특징을 이용한 탐지 연구[11]가 기존에 수행 되었다.
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3. 네트워크 기반 안드로이드 악성코드 분석 및 특징 생성

3.1 안드로이드 악성코드 행위 분석

안드로이드 악성코드 비중을 보면 잠재력 위협 프로그램과 트로이목마 그리고 광고 프로그램 

이외 기타 프로그램 등으로 구분될 수 있다. 이 분류 중 다수 차지하고 있는 트로이목마는 안드로

이드 사용자의 정보를 몰래 유출하는 행위를 하며 사용자의 스마트폰을 제어할 수 있게 서버로부

터 명령을 받고 관리자권한 얻는 행위(rooting)를 시도하거나 프로그램을 종료 시켜버리는 행위를 

한다. 이런 트로이목마 악성코드는 정보를 유출시키거나 서버로부터 명령을 받기 위해 네트워크 

접속을 시도 한다.

[그림 1] 안드로이드 악성코드의 통신 행위

[Fig. 1] Communication behavior of Android malware

대부분의 악성코드들은 그림 1과 같이 DNS프로토콜을 이용하여 서버 IP를 내려 받아 통신을 

한다. 따라서 안드로이드 악성코드가 하는 행위들은 도메인네임 질의(domain name query)를 DNS

서버에 요청하고 악성코드 서버가 등록된 도메인 네임과 일치하는 IP주소를 응답으로 받아 통신을 

시작하게 된다. 다수의 악성코드들은 이와 같은 방법을 사용해 네트워크 통신을 수행하게 된다.

3.2 안드로이드 악성코드 특징 생성

안드로이드 악성코드를 네트워크 환경에서 탐지하려면 특징을 생성해야 한다. 따라서 안드로이

드 악성코드 행위를 특징으로 생성하기 위해 악성코드가 사용하는 DNS프로토콜의 도메인 네임 

질의(domain name request)통해 얻을 수 있는 도메인 네임(domain name)을 이용해야 한다.

악성코드가 서버와 통신하기 위해서는 IP주소와 port 번호를 이용하지만 IP주소와 port 번호는 

변경되는 빈도가 높아 특징으로 사용하기 어렵다. 그렇기 때문에 위에서 언급한 도메인 네임을 이

용해야한다.
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[그림 2] 안드로이드 악성코드의 특징

[Fig. 2] The feature of Android malware

안드로이드 악성코드마다 도메인네임 질의 요청을 하기 때문에 유사한 악성코드들은 동일한 도

메인네임을 사용할 가능성이 매우 높다. 추가적으로 도메인네임이 악성코드 마다 중복되는 경우를 

예상하여 다른 특징을 고려해볼 수 있다. 그 다른 특징으로는 TCP-Flow를 이용하는 것으로 

TCP-Flow는 TCP프로토콜이 통신한 시작과 끝을 알 수 있게 하여 TCP패킷의 흐름을 단위별로 파

악할 수 있게 한다. 따라서 TCP-Flow를 이용하면 또 하나의 특징을 추가할 수 있다.

본 논문에서 제안하는 특징은 DNS패킷에서 추출된 도메인 네임과 TCP-Flow에 해당하는 패킷

별 크기를 사상(Mapping)하여 TCP-Flow별 형태를 생성한 것을 쌍으로 구성하여 특징으로 생성한

다. 패킷 크기를 이용한 기존의 네트워크기반 탐지연구와 다르게, IP주소마다 통신한 전체 패킷 

Flow에 해당하는 패킷별 최대, 최소 크기만 특징으로 사용하는 것이 아니라 TCP-Flow에 해당하는 

패킷별 크기를 이용해서 TCP-Flow의 형태를 생성한다. 이것은 그림 2.와 같이 안드로이드 악성코

드마다 도메인 네임과 TCP-Flow 형태를 쌍을 구성하여 각 안드로이드 악성코드가 발생하는 네트

워크의 특징의 구성을 보여주고 있으며, 패킷 크기가 사상된 TCP-Flow를 볼 수 있다.

본 논문의 악성코드 특징 생성에 대한 자세한 과정은 다음 4절의 안드로이드 악성코드 탐지 시

스템에서 설명하겠다.

4. 안드로이드 악성코드 탐지 시스템

4.1 안드로이드 악성코드 탐지 시스템 구조

네트워크 기반 안드로이드 악성코드 탐지 시스템은 그림 3과 같이 안드로이드 악성코드가 통신

을 통해 발생된 패킷을 수집하는 모듈과 수집된 패킷의 정보를 가공하고 저장하는 모듈 그리고 가

공된 패킷의 정보를 악성코드의 특징으로 생성하고 탐지하는 모듈로 구성되어 있다.
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[그림 3] 네트워크 기반 악성코드 탐지 시스템 구조 

[Fig. 3] Malware Detection System Architecture Based Network

4.1.1 패킷 파일 생성

패킷 파일 생성 모듈은 안드로이드 악성코드와 일반 프로그램의 실행을 통해 프로그램이 통신

을 했을 때 발생하는 패킷을 수집하고 그 수집된 정보를 .pcap 포맷파일로 생성시키는 역할을 수

행한다.

프로그램 실행은 안드로이드에서 제공되는 ADB shell의 Monkey test 도구를 통해 악성코드와 

정상 프로그램의 동작을 자동으로 수행할 수 있다.

4.1.2 패킷 정보 가공 및 저장

패킷 파일 처리는 패킷 데이터 분석기와 추출 데이터 처리로 구분할 수 있다. 패킷이 수집된 

.pcap파일을 통해 수집된 악성코드와 정상프로그램의 통신정보를 이용해 특징을 생성하고 저장하

는 역할을 수행한다.

패킷 데이터 분석기는 .pcap파일에서 TCP프로토콜의 sequence 번호를 이용해 TCP 패킷의 flow

를 생성하고 DNS 프로토콜에서 사용된 도메인 네임과 IP주소를 추출한다. 또한 기본 패킷 정보인 

IP주소, Port번호, 패킷크기 그리고 필요한 다른 정보를 추출해 데이터베이스에 저장한다.

추출 데이터 처리는 앞서 패킷 데이터 분석기에서 추출된 정보를 데이터베이스에서 읽고 그 정

보를 이용해 안드로이드 악성코드와 정상프로그램의 특징 및 탐지할 대상의 비교 데이터를 생성한

다.

4.1.3 악성코드 탐지

악성코드탐지 모듈은 패킷 파일 처리 부분에서 생성된 안드로이드 악성코드와 일반프로그램의 

특징과 탐지 대상의 비교 데이터를 이용하여 악성코드의 존재를 탐지하는 역할을 수행한다.
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비정상 행위 탐지 처리는 특징이 수집된 정보와 탐지 대상의 데이터를 검사하고 특징과 유사한 

정보가 탐지되면 결과를 도출한다.

4.2 안드로이드 악성코드 패킷 생성 과정

안드로이드 악성코드의 패킷을 생성하려면 안드로이드 장치 또는 에뮬레이터에 설치해야 한다.

또한 설치된 프로그램을 실행하기 위해서 직접실행을 수행하고 프로그램의 이벤트를 발생시켜야 

한다. 따라서 앞에서 언급된 안드로이드 ADB-Shell의 Monkey test 도구를 이용해 자동화된 패킷 

생성 방법을 사용한다.

Monkey test는 안드로이드에 설치된 프로그램을 무작위로 이벤트를 발생시켜주는 test도구로 일

정 시간동안 악성코드를 실행시켜 악성코드가 발생시킬 수 있는 이벤트를 수행하게 한다. 이렇게 

일정시간동안 악성코드가 실행되어 생성된 패킷을 수집한다.

패킷을 수집하는 방법은 안드로이드에서 지원하는 TCP dump 또는 안드로이드 어플리케이션을 

사용해 패킷을 수집할 수 있다. 그리고 수집된 패킷은 .pcap포맷 파일로 변환되어 저장된다.

4.3 안드로이드 악성코드 특징 생성 과정

안드로이드 악성코드별 특징을 생성하기 위해서는 2가지 제약이 발생한다. 첫 번째, 악성코드를 

단독으로 실행시켜 패킷을 발생시켜야 한다. 그 이유는 다른 악성코드와 같이 실행되면 악성코드

가 발생시킨 패킷의 구분이 어렵다. 두 번째, 악성코드를 반복 수행시키고 발생되는 동일한 

TCP-Flow가 생성되어 일치해야한다. 악성코드특징은 동일한 TCP-Flow만 사용할 수 있다. 따라서 

동일하지 못한 TCP-Flow 경우 특징으로 사용할 수 없다.

패킷 데이터 가공 부분에서 위의 조건에 맞는 악성코드들은 추출된 정보를 이용하여 특징을 생

성할 수 있다. 악성코드에서 발생된 DNS프로토콜 패킷에서는 도메인 네임별 IP 주소를 다수 보유

하고 있다. 따라서 IP주소마다 통신된 TCP프로토콜의 TCP-Flow를 일치 시킬 수 있다. 그리고 

TCP-Flow의 형태를 생성하기 위해 TCP-Flow에 해당하는 패킷 크기를 사상하고 사상된 TCP-Flow

와 패킷 크기는 다시 일정한 자릿수 형태를 갖는 코드로 변환한다.

코드변환 과정은 패킷 크기의 10진수 값을 16진수로 변환하여 일정한 자릿수를 유지하는 코드

로 변환된다. 그리고 이 변환된 코드를 나열하게 되면 그림4와 같은 나열된 TCP-Flow를 확인할 

수 있다. 이렇게 나열된 TCP-Flow를 TCP-Flow 시퀀스라고 본 논문에서 명명하였다.

TCP-Flow 시퀀스와 도메인 네임을 쌍으로 구성한 특징을 이용해 각 악성코드별 구분할 수 있

다. 대부분 악성코드들은 도메인네임을 이용해 IP주소를 얻어 통신을 수행한다. 따라서 간단히 도

메인 네임만으로 특징으로 사용할 수 있겠지만 악성코드의 다른 그룹에서 동일한 도메인 네임을 

사용할 가능성이 존재하기 때문에 TCP-Flow 시퀀스를 특징이 필요하다.
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[그림 4] TCP-Flow 시퀀스 생성 과정

[Fig. 4] Sequence generating process of TCP-Flow

또한 안드로이드 악성코드에서 생성된 특징 중 같은 그룹에서 유사한 TCP-Flow 시퀀스도 존재

한다. 따라서 이런 TCP-Flow 시퀀스를 특징으로 생성하기 위해 2가지 방법을 사용하였다.

첫 번째는 같은 그룹간의 TCP-Flow 시퀀스를 비교하는 과정으로 동일한 길이의 TCP-Flow 시퀀

스를 Levenshtein distance 알고리즘(1)[12]을 사용해 거리를 산정하였으며 유사한 두 시퀀스간의 

최소 거리가 1이상의 시퀀스는 제외하는 방법을 사용하였다.

   










max 
min









    

    

     ≠ 

(1) Levenshtein distance algorithm

특별히 최소 거리 1이상의 시퀀스를 제외 한 이유는 16진수로 변환된 코드간의 실제 패킷 크기

차이가 2자리 이상이면 전송되는 값의 크기가 다르기 때문이다.

두 번째는 Levenshtein distance로 최소 거리 1인 TCP-Flow 시퀀스를 즉시 특징으로 생성하지 

않고 거리차이가 1 발생된 코드를 찾아 Sequence Alignment[13]적용 시켜 특징으로 생성하였다.

Sequence Alignment는 유사한 TCP-Flow 시퀀스를 동일한 TCP-Flow 시퀀스로 생성해 줄 수 있도
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록 TCP-Flow 시퀀스 대상에서 거리가 1인 16진수 코드를 ‘-’으로 표기하여 동일한 TCP-Flow시퀀

스로 보이도록 한다. 이렇게 생성된 특징은 다음 4.4절 안드로이드 악성코드 탐지과정에서 실제 2

가지 방법이 적용된 특징을 그림 5를 통해 확인 할 수 있다.

4.4 안드로이드 악성코드 탐지 과정

안드로이드 악성코드의 특징이 생성되면 이 특징을 이용해 네트워크상의 악성코드가 설치된 장

치의 감염여부를 탐지할 수 있다.

악성코드가 설치된 장치에서 패킷을 수집하고 그 수집된 정보는 앞서 설명한 패킷 파일 처리과

정을 통해 TCP-Flow 시퀀스와 도메인 네임의 쌍으로 구성된 정보를 그림5.와 같이 얻을 수 있다.

이렇게 얻은 정보를 특징과 비교하면 신속하게 악성코드를 탐지할 수 있다. 특징으로 생성된 

TCP-Flow 시퀀스와 도메인 네임을 검사 대상에서 얻은 정보와 일치시켜 일치하는 경우 악성코드

를 탐지한 결과를 도출한다.

[그림 5] 실제 같은 악성코드 그룹 별 특징과 지정되지 않은 악성코드 특징 비교

[Fig. 5] Comparison of the feature with stored same malware group and unknown malware

검사대상에서 수집된 정보가 불일치해 미 탐지될 경우 TCP-Flow 시퀀스의 유사도 검사를 한다.

이 방법을 사용하는 것은 동일한 도메인 네임을 사용하고 TCP-Flow 시퀀스의 길이가 같은 경우 

악성코드 특징생성과정에서와 같이 시퀀스를 Levenshtein distance 알고리즘과 Sequence

Alignment을 사용해 유사한 정보를 얻을 수 있다. 이렇게 얻어진 TCP-Flow 시퀀스는 다시 

Sequence Alignment된 TCP-Flow 시퀀스 특징과 비교하게 되며 일치하는 TCP-Flow 시퀀스가 존

재하는 경우 악성코드가 감염되었다는 결과를 도출한다.
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5. 안드로이드 악성코드 탐지 실험

5.1 실험 환경 및 방법

본 논문에서 제안한 네트워크 기반 안드로이드 악성코드 탐지 시스템의 실험을 하기위해 안드

로이드 젤리빈 4.1.1 버전의 genymotion 에뮬레이터와 젤리빈 4.1.2 버전의 갤럭시 S2에 실험환경

을 구성하였다. 그리고 안드로이드 악성코드 343개와 정상어플리케이션 11개를 대상으로 패킷을 

수집을 시도하였다.

안드로이드 악성코드 샘플 343개중 158개는 통신이 되지 않거나 동작하지 않는 샘플로 확인 되

었으며, 실제 패킷이 수집된 샘플의 수는 악성코드와 정상어플리케이션 모두 총 195개이며 샘플에

서 일정한 시간 동안에 각 악성코드 패킷을 수집할 수 있게 Monkey test 스크립트를 작성하여 실

행하였다. 그리고 Monkey test 횟수는 20회 이벤트 발생 값은 300으로 10분 이상 각 악성코드마다 

실행하고 패킷을 수집하였다.

[표 1] 안드로이드 프로그램의 실험 그룹

[Table. 1] test group of Android application

그룹 이름 실험 그룹

Group1 Normal Software

Group2 DroidKungfu Family

Group3 Anserver Family

Group4 DroidDream Family

Group5 GoldDream Family

실험을 위해 우선 특징을 생성할 악성코드를 선정하였고 악성코드는 사전에 구분된 그룹에서 

선택하였다. 그리고 표 1.과 같이 안드로이드 악성코드 그룹은 Droidkungfu, DroidDream,

Anserver, Golddream이며 정상 어플리케이션 그룹은 google play스토어에서 다운로드받은 어플리

케이션으로 구분하였다. 이렇게 구분된 그룹에서 악성코드 특징이 생성될 샘플 일부분을 선택해 

특징을 생성하고 정상 어플리케이션 특징은 모두 특징으로 생성하였다.

각 그룹별 샘플에 대한 특징 생성이 완료 된 후 탐지 실험을 수행하기 위해서 그룹별 나눠진 

악성코드와 정상어플리케이션을 각 test set으로 그룹화 하였다. 각 test set마다 그룹별 샘플 1개씩 

선택하였고 1차부터 3차까지 test set과 training set을 증가 시키는 실험을 수행하였으며, test set

수는 총 40개가 사용되었다.



보안공학연구논문지 Journal of Security Engineering
Vol.11, No.6 (2014)

ISSN: 1738-7531 JSE
Copyright ⓒ 2014 SERSC 561

[그림 6] 안드로이드 악성코드의 실험 구성

[Fig. 6] Experiment composition of Android malware

그림6과 같이 test set은 각각 안드로이드를 사용하는 장치로 볼 수 있으며, test set마다 안드로

이드 악성코드가 설치되어 test set 단위로 탐지 여부를 파악할 수 있다. 그리고 test set에 포함된 

각 악성코드 그룹별 샘플들이 실제 네트워크에서 발생시키는 패킷처럼 보일 수 있도록 test set별 

악성코드를 Monkey test 도구를 이용하여 패킷을 수집하였다.

5.2 실험 결과 및 분석

본 논문에서는 안드로이드 악성코드 test set과 정상 어플리케이션 test set으로 구분한 실험을 

수행하였으며 test set 마다 악성코드 샘플이 일정한 개수로 존재 하지 않는 관계로 test set 마다 

다르게 악성코드 그룹을 나누어 선정하였다.

탐지실험 전 각 그룹별 샘플을 training 하여 특징을 저장하였다. 표 2.는 실험 1차부터 3차까지 

수행되면서 그룹별로 training된 샘플수를 나타낸 것으로 실험 1차부터 3차까지 샘플 수를 증가시

키면서 training 수당 test 샘플 수의 탐지확률이 증가 되는 것을 표 3.과 연계하여 확인 할 수 있

다.

표 3.과 같이 1차 실험에서는 test set 수는 12개이고 샘플 수는 36개로 실험을 수행하였다. 1차 

실험결과 test set의 샘플보다 학습된 샘플의 수가 많았지만 전체 탐지확률은 52%를 보이며 낮은 

성능을 보였다. 1차 실험 후 악성코드의 샘플 중 탐지확률이 가장 낮은 Anserver의 특징을 재생성 

하였다.
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[표 2] 실험을 위한 학습된 샘플 수

[Table. 2] Number of trained sample for experiment

Group Name
Test1 Test2 Test3

Number of sample Number of sample Number of sample

Group1 - 11 11

Group2 22 22 32

Group3 6 8 8

Group4 11 11 11

Group5 - 5 10

Total 39 57 73

2차 실험에서는 test set 수는 30개, 샘플 수는 92개로 증가시켜 실험을 수행하였다. 2차 실험 결

과 정상 어플리케이션에서는 각 정상어플리케이션 마다 탐지를 하였으며, 1차 실험에서 Anserver

안드로이드 악성코드의 탐지성능이 낮았지만 2차 실험에서 가장 높은 탐지 성능을 보였다. 그리고 

전체 탐지확률은 71%를 보이며 1차보다 높은 탐지확률을 보였다.

3차 실험에서는 총 test set수는 40개, 샘플 수는 122개로 증가시켰다. 3차 실험결과, 2차 실험에

서 탐지확률이 낮았던 Droidkungfu와 GoldDream 악성코드 그룹의 특징을 추가하여 탐지성능을 

개선하였다. 그 결과 3차 실험까지 총 122개 test 샘플 중 84%의 탐지확률 보이고 있다.

[표 3] 안드로이드 악성코드와 정상 안드로이드 프로그램의 탐지 실험 결과

[Table. 3] The result of experiment using Android malware and normal software

Group

Name

Test 1 Test 2 Test 3

Number of sample Detection rate Number of sample Detection rate Number of sample Detection rate

Group1 - - 11 1.0 11 1.0

Group2 12 0.67 27 0.52 37 0.76

Group3 12 0.17 27 0.89 37 0.92

Group4 12 0.75 12 0.75 12 0.75

Group5 - - 15 0.47 25 0.80

Total 36 0.52 92 0.71 122 0.84

본 논문에서 제안한 네트워크 기반 안드로이드 악성코드 탐지의 실험 결과, training 샘플 수를 

증가 할수록 탐지확률이 증가하는 것을 확인할 수 있었으며 각 test set마다 악성코드가 설치된 그

룹을 확인할 수 있어 악성코드가 활동 중인 안드로이드 장치에서 네트워크를 통해 악성코드가 탐

지할 수 있다.

6. 결론

본 논문에서 제안한 네트워크 기반 안드로이드 악성코드 탐지 시스템은 네트워크를 이용하는 

안드로이드 악성코드를 탐지하는 방법으로 사용될 수 있다. 또한 실험결과와 같이 네트워크 통신



보안공학연구논문지 Journal of Security Engineering
Vol.11, No.6 (2014)

ISSN: 1738-7531 JSE
Copyright ⓒ 2014 SERSC 563

을 하는 안드로이드 악성코드는 항상 패킷을 발생시키기 때문에 어떤 악성코드가 감염 되어있는지 

간단히 확인할 수 있고, 네트워크상에서 패킷이 이동되는 경로 어디에서든 패킷을 수집할 수 있는 

곳이라면 악성코드를 탐지 할 수 있다.

TCP-Flow 시퀀스(TCP-Flow sequence) 와 도메인 네임(Domain Name)의 사용으로 악성코드의 

페이로드(payload)를 자세히 검사하지 않고 TCP-Flow의 형태만 검사하기 때문에 간단한 방법으로 

악성코드를 검사할 수 있으며, 패킷의 흐름에 대한 감시를 수행하는 IDS와 IPS 시스템과 연계하여 

장치에서 악성코드가 동작하는지 파악할 수 있을 것으로 예상된다. 그리고 이 제안된 악성코드 탐

지 방법을 응용하여 정상어플리케이션을 구분할 수 있어 네트워크에서 사용 중인 모바일기기에서 

어떤 어플리케이션을 사용 중 인지 확인할 수 있다.

본 논문의 연구에서 제한사항으로는 안드로이드에서 패킷을 실시간으로 수집하고 전달하는 시

스템으로 구현되지 않았다. 하지만 실시간 패킷이 수집되고 수집된 패킷의 정보를 .pcap포맷 형식

의 파일로 전달한다면 본 연구에서 제안된 방법을 이용해 실시간 탐지 시스템으로 구성할 수 있을 

것이다. 또한 악성코드의 TCP-Flow 시퀀스(TCP-Flow sequence) 특징을 생성하기 위해 반복적으로 

악성코드를 실행해 특징을 생성할 때 장시간 소요되는 것이 문제가 되었다.

따라서 향후 연구에서는 본 시스템을 실시간으로 패킷 수집기능을 추가되면 자동으로 수집된 

패킷의 정보를 이용하여 특징을 생성할 수 있을 것으로 예상된다.
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